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Esta actividad practica avala el aprendizaje obtenido sobre el manejo de las 
herramientas de simulación CISCO Packet Tracer, por medio de actividades en 
donde se comparten conocimientos a lo largo del diplomado de profundización. 
donde se inició con actividades para conocer el entorno de trabajo y las 
herramientas que como estudiante tenemos en el momento de realizar los talleres 
propuestos. Es importante conocer el entorno de trabajo para que podamos explotar 
al máximo el trabajo y el aprendizaje de distintos escenarios que se nos podrían 
presentar, herramientas como el área de simulación que ilustran gráficamente el 
camino o el viaje que realiza un paquete desde su origen a su fin, y como los 




This practical activity supports the learning obtained on the handling of the CISCO 
Packet Tracer simulation tools, through activities where knowledge is shared 
throughout the deepening course. where it began with activities to know the work 
environment and the tools that we as a student have at the time of conducting the 
proposed workshops. It is important to know the work environment so that we can 
fully exploit the work and learning of different scenarios that could be presented to 
us, tools such as the simulation area that graphically illustrate the path or journey 
that a package makes from its origin to its end, and how the different protocols 
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En este documento encontrará laboratorios relacionados con la prueba de 
habilidades practicas CCNA-ACL del curso diplomado de profundización Cisco de 
la UNAD, en el cual se estudiaron y pusieron en práctica temas como enrutamiento 
estático, enrutamiento dinámico, protocolos de estado de enlace como OSPF, listas 
de control de acceso, configuración dinámica de direccione IP o DHCP y por ultimo 
traducción de direcciones de red para IPv4 mediante NAT propios de dicha unidad 

























Resolver los casos de estudio planteados como trabajo final del curso de 
profundización UNAD CISCO CNNA2 aplicando los conceptos básicos aprendidos 
sobre las tecnologías y dispositivos de networking orientados al diseño de redes de 
computadores, el modelo OSI, la arquitectura TCP/IP y los protocolos de 
enrutamiento. Poniendo en practica las habilidades adquiridas en los capítulos:  
• 8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2 
• 8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2 
• 10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router 
• 11.2.3.7 Lab - Configuring NAT Pool Overload and PAT 
• 3.2.2.5 Lab - Configuring VLANs and Trunking 




• Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario. 
• Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios 
establecidos 
•  Verificar información de OSPF 
• Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 
Inter-VLAN Routing y Seguridad en los Switches acorde a la topología de red 
establecida. 
• Deshabilitar DNS lookup en el switch 3 
• Asignar direcciones IP a los Switches acorde a los lineamientos 
• Desactivar todas las interfaces que no sean utilizadas en el esquema de red. 
• Implement DHCP and NAT for IPv4 
• Configurar R1 como servidor DHCP para las VLANs 30 y 40 
• Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas propuestas 
• Configurar NAT en R2 para permitir que los host puedan salir a internet 
• Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2 
• Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2 
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• Verificar procesos de comunicación y redireccionamiento de tráfico en los 
































Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 
la red, el cual deberá configurar e interconectar entre sí cada uno de los dispositivos 
que forman parte del escenario, acorde con los lineamientos establecidos para el 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
parte de la topología de red. 
 
Topología de red 
 






1. Configurar el direccionamiento IP acorde con la topología de red para cada 
uno de los dispositivos que forman parte del escenario 
VERSION PKT 7.1.1 
El Archivo PKT se encuentra en el siguiente enlace (Sin resolver, el archivo 










Verificar información de OSPF 
 








• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 









• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 








3. Configurar VLANs, Puertos troncales, puertos de acceso, encapsulamiento, 









4. En el Switch 3 deshabilitar DNS lookup. 
 
 
















7. Implement DHCP and NAT for IPv4. 
 
 
ip nat inside source list 1 interface FastEthernet0/0 overload 
access-list 1 permit 192.168.0.0 0.0.255.255 
access-list 1 remark ACL para NAT 
interface FastEthernet0/0 
  ip nat outside 
 interface Serial0/0 
 ip nat inside 
 interface Serial0/1 








8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
 
ip dhcp pool ADMINISTRACION 
 network 192.168.30.0 255.255.255.0 
 default-router 192.168.30.1 
 dns-server 10.10.10.11 
ip dhcp pool MERCADEO 
 network 192.168.40.0 255.255.255.0 
 default-router 192.168.40.1 
















ip dhcp excluded-address 192.168.30.1 192.168.30.30 




10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
ip nat inside source list 1 interface FastEthernet0/0 overload 
access-list 1 permit 192.168.0.0 0.0.255.255 
access-list 1 remark ACL para NAT 
interface FastEthernet0/0 
  ip nat outside 
 interface Serial0/0 
 ip nat inside 
 interface Serial0/1 
 ip nat inside 
 
 
11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
access-list 1 permit 192.168.0.0 0.0.255.255 
access-list 1 remark ACL para NAT 
access-list 2 permit 192.168.200.0 0.0.0.255 





ip nat inside source list 1 interface FastEthernet0/0 overload 
line vty 0 4 
access-class 2 in 
password 7 0822455D0A16 
login 
line vty 5 15 
access-class 2 in 




12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a 
su criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
ip access-list extended WEB-PING 
permit tcp any any eq www 
permit tcp any any eq 443 
permit icmp any any echo 
remark Permitir WEB y PING 
deny ip any any 
remark Permitir WEB y PING para MERCADEO 
ip access-list extended WEB-PING-FTP 
permit tcp any any eq www 
permit tcp any any eq 443 
permit icmp any any echo 
permit tcp any any eq 20 
permit tcp any any eq ftp 
remark Permitir WEB, FTP y PING para ADMINISTRACION 
 
interface FastEthernet0/0.30 
ip access-group WEB-PING-FTP in 
! 
interface FastEthernet0/0.40 







13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 





























Con el desarrollo de esta actividad se pretende poner en practica el conocimiento 
adquirido a lo largo del curso, Adicionalmente se realizan configuraciones básicas 
e iniciales sobre los dispositivos CISCO como router y switch, donde se le dan las 
configuraciones a cada Puerto para que las terminales tengan comunicación tanto 
con otros equipos de redes LAN diferentes como acceso a internet. 
Con la realización de la actividad, se evidencia el conocimiento adquirido referente 
a la unidad 4 del Diplomado de Cisco, con lo cual se evidencia nuestra práctica 
frente a los diferentes temas de la unidad. 
Se realizan en packet tracer las simulaciones con los dispositivos correspondientes 
al desarrollo de las prácticas, en cada caso se realizaron las configuraciones 
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Captura de pantalla del archivo PKT finalizado. 
 
 
 
 
